CYTPOL

Gytpol Validator | Audit konfiguracni bezpecnosti

Jak si v oblasti konfigurac¢niho hardeningu stoji vase infrastruktura?

Gytpol umoziiuje nezavazné otestovani, proveditelné v Fadu jednotek hodin vcetné
vSech nezbytnych pfiprav. Testovani je mozné ve variantach cloud i on-premise a umozni
ziskat komplexni prehled o vasem stavu konfiguracni bezpecnosti.

Gytpolem odhalené zranitelnosti jsou neviditelné pro technologie jako
Vulnerability Management, EDR a antiviry, vzhledem k naroc¢nosti manualni detekce
jsou i penetracnimi testy nalezeny jen ve velmi omezené mife. Jejich vyskyt na roviné
koncovych bod{ je vak snadno identifikovatelny Utoéniky a jejich zneuZivani je b&znou
praxi. Dle Microsoft Cyber Signals (8/2022) Ize zneuziti chybnych konfiguraci prisoudit az
80 % Usp&dnych ransomware Gtokd.

Vystupem testovani je ucelena analyza konfiguracni bezpecnosti pokryvajici:

e Soulad AD a GPo politik s benchmarky CIS, NIST

e Detekce rizikovych nastaveni v rozporu s best practices

e Zranitelné konfigurace radi¢Gd domény, server( i desktopd

e Vyskyty nevyuzivanych uétd, privilegované Géty s dlouhodob& nemé&nénymi hesly
e Nesoulady konfiguraci AD vs. koncovy bod, konfliktni politiky

e Rizikova defaultni nastaveni

e Cleartextova hesla

e Nezadouci lokalni konfigurace

Nalezy jsou k dispozici bezprostifedné po zprovoznéni, Gytpol je pro usnadnéni:

Seradi dle rizikovosti
Opatfi podrobnym popisem problematiky
Doplni ovéreny napravny postup
Setfidi do kategorii, napriklad:
o Nalezy umoznujici lateral movement
o Nalezy umoznujici eskalaci opravnéni
o Nalezy souvisejici se SMB a sdilenim
o Nalezy spojené s moznym zneuzitim pFihladovacich udajd
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