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LogRhythm je nově Exabeam



• Lepší behaviorální analýza a UEBA pro detekci anomálií.

• Pokročilejší automatizace a SOAR, což umožňuje rychlejší 

reakce na incidenty.

• Cloudová škálovatelnost bez nutnosti velkých investic do 

infrastruktury.

• Jednodušší nasazení a uživatelsky přívětivé rozhraní.

• Transparentní licencování bez přímého vztahu k objemu 

dat, což může být nákladově efektivnější.

• Pokročilé analytické nástroje a schopnost automatizovat 

časové osy incidentů.

Co přinese Exebeam?



Současné IT výzvy pro společnosti

End Point / Server protection  & 
communication

Protection on Business Services

SecOps – Security and IT Operation Optimization

Cloud and Hybrid Environment Security

IoT – Industrial devices Security

Compliance Achievement

IT Security Team / SOC Efficiency

Support new initiative reducing Risks

Visibility, Measure and Report risks to ELT

CyberSecurity Assurance *

Spiraling Costs of Security Infrastructure

Reducing Blind Spot, anticipate attacks 
(APTs, Ransomware, Phishing … )

Facing the amount of Network Data to Analyze

Recruiting and Retaining Security Teams



Nesourodá řešení zahlcují bezpečnostní týmy



• Společnost založena v roce 2003/2013

• Global Operations
• USA, EMEA, APAC

• 7th generace SIEM

• Přes 4 tis. zákazníků 

Certifications & Validations



Exabeam Portfolio



Tři pilíře

• Log Monitoring (SIEM/UEBA)

• Endpoint Monitoring (EDR)

• Network Monitoring (NDR)

Benefity tohoto modelu

• Komplexní viditelnost

• Brzká detekce

• Rychlejší odezva na incidenty

• Každý pilíř rozšiřuje druhý z pohledu 
viditelnosti

• Snížení počtu false positives/negatives

Exabeam SIEM / NDR | SOC Visibility Triad

SOC Visibility Triad



Dedikované Appliances /SW/VM

• Centralizovaný management

• Horizontální škálovatelnost

• Podpora pro distribuovaná prostředí

XM Single Appliance /SW/VM

• All-in-one řešení

• Jednoduché a flexibilní 
nasazení

• Kompletní sada funkcí

Architektura Appliance



LogRhythm SIEM – architektura



Technologičtí partneři



On-premise SIEM vs. Cloud SIEM



Cloud-Native Saas Platform

Exabeam SaaS



Exabeam SaaS



CASE STUDY – pojišťovací společnost

• Společnost je na trhu od roku 1993

• Působnost společnosti na 18 evropských trzích

• Velikost společnosti:
• 22 000 pracovníků
• 15 mil. klientů (3 mil. klientů v ČR a SK)

Stěžejní změny ve společnosti:

• Říjen 2020 – akvizice další pojišťovací společnosti a 
rozšíření produktů a služeb

Co bylo hlavním důvodem, proč se začali zajímat o 
řešení SIEM?

• Pojišťovny mají povinnost dohledávat pojišťovací fraud pro 
forenzní analýzu u jednotlivých incidentů, takže SIEM je 
NUTNÁ POLOŽKA. 

Případová studie



Případová studie

ČR SK

Akvírovaná 
společnost

Logy & 
Eventy

Centrální 
SIEM



Ukázka práce v SOCu s LogRhythm



Závěr

• Splnění požadavku na možnost analyzování a zabránění incidentů v 
IT infrastruktuře
• Forenzní analýza pro dohledávání úniků dat

• Alertování a reportování – Security tým je včas upozorněn na jednotlivé 
incidenty, které následně prochází a kontroluje dané nálezy

• Splnění požadavků multi-tenance – jednotlivé týmy vidí pouze 
informace, které vidět mají (rozdělení na globální a lokální týmy)

• Modulární řešení = možná úspora finančních prostředků
• Rozdělení projektu na jednotlivé fáze – SIEM + další moduly v budoucnu
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Případová studie



Děkujeme
za pozornost!

Roman Jiráček | roman.jiracek@comguard.cz
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