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Uživatelé



Number of common IT security vulnerabilities and 
exposures (CVEs) worldwide from 2009 to 2024 YTD



Check Point Research Reports Highest Increase of Global 
Cyber Attacks seen in last two years – a 30% Increase in 
Q2 2024 Global Cyber Attacks



• Kritické hrozby za srpen 2024

• Zranitelnost vzdáleného spuštění kódu protokolu TCP/IP v systému Microsoft 

Windows IPv6

• Vzdálené spuštění kódu a neoprávněný přístup v Apache OFBiz

• Vzdálené spuštění kódu a DoS útok v Cisco produktech

• GitHub Enterprise Server zranitelnost umožňovala získat admin oprávnění

• Microsoft odhalila čtyři zranitelnosti v OpenVPN vedoucí k potenciálnímu RCE a 

LPE

Kritické hrozby srpen 2024



Virtuální bezpečnostní analytik

• Výsledek nepřetržité práce týmu bezpečnostních analytiků

• Databáze aktuálních hrozeb pro Vaše IT

• Prověřené návrhy nápravných opatření

• Možnost filtrace hrozeb dle Vašich aktiv

• Dostupné formou webového portálu s notifikacemi

• Chat s podporou expertního týmu
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ThreatGuard



Hrozby v ThreatGuard

Granulární členění 
hrozeb:
• Ransomware
• Malware
• Phishing
• DoS
• Získání citlivých 

informací

• Navýšení oprávnění
• Vzdálené spuštění 

kódu
• Spuštění kódu
• Neoprávněný přístup
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Hrozby v ThreatGuard 

Ransomware Phishing

Malware DoS

Získání citlivých informací Vzdalené/spuštění kódu

Navýšení oprávnění Neoprávněný přístup



Stále dostupná, aktuální, strukturovaná databáze hrozeb a opatření

ThreatGuard



ThreatGuard – strukturované informace



ThreatGuard – strukturované informace



• Rozhraní pro integraci do dalších systémů (SIEM, SOC, SOAR, apod.)

• Rozšířené možnosti filtrování - fulltextové vyhledávání, Multiselect vyhledávání s možností 
našeptávání a CPE

• Rozšíření datových zdrojů hrozeb - CSIRT ČR a SK

• HTML notifikace

• Zrcadlení celého CVE katalogu do ThreatGuard v AJ - nová položka v menu

• Integrace s Trellix ATD – nahrajete neznámý soubor nebo URL adresu skrze ThreatGuard do 
Trellix, kde se otestuje a řekne Vám, jestli je v pořádku nebo kritický

• Integrace s Whalebone Immunity – zjistěte reputaci domény prostřednictvím portálu 
ThreatGuard

• ThreatManager – zpracovávejte jednotlivé hrozby v týmu

Stěžejní funkcionality v ThreatGuard



ThreatManager – „HELPDESK“ nad zranitelnostmi

• Přehled všech zranitelností pro jednotlivé řešitelské týmy zákazníků

• Možnost delegovat řešení jednotlivých kybernetických hrozeb na 
členy daného týmu

• Dohled nad „životním cyklem“ hrozeb
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ThreatGuard – Threat Manager



Hlavní přínosy ThreatGuard pro Vás

• Rychlý přehled o nejnovějších hrozbách pro vaše IT

• Přehlednou aktuální databázi hrozeb včetně návrhů nápravných
opatření

• Pouze informace, které potřebujete - filtrace IT hrozeb dle vašich
preferencí a potřeb

• Detailní filtrování na úrovni verze operačního systému nebo aplikace

• Emailová notifikace pro vaši pružnou reakci

• Dostupnost na všech rozšířených platformách Windows, Android, 
iOS

• Online chat s podporou IT expertů



Novinky v portfoliu
COMGUARD a.s.



Cyber Threat Intelligence & Risk Quantification

• Rok založení = 2011

• Lokace = USA, Arlington

• Počet zaměstnanců do 200

• Web: www.threatconnect.com

ThreatConnect



Threat Intelligence Operations Platform

• Vysoce škálovatelné a flexibilní řešení pro provozování zpravodajství o kybernetických hrozbách

• Shromažďuje a obohacuje informace o hrozbách na jediném místě

• Analyzovuje informace, určuje priority a zasahuje proti nejrelevantnějším hrozbám pomocí AI a 
ML

• Automatizace a robustní operability napříč nástroji v organizaci

• Umožňuje týmům pro kybernetickou bezpečnost identifikovat, zkoumat a reagovat na hrozby 
efektivněji a přesněji

Portfolio - ThreatConnect



Risk Quantifier

• Umožňuje podnikům efektivně kvantifikovat kybernetické riziko z pohledu nákladů 
pro danou společnost

• RQ je jedinou platformou v oboru pro automatizovanou kvantifikaci kybernetických 
rizik založenou na datech a strojovém učení

• Kombinuje velké datové sady s vlastními modely strojového učení

• Automatizuje produkci dat o rizicích

• S ThreatConnect RQ společnosti upřednostňují investice na základě skutečného 
finančního rizika 

• Napomáhá efektivně komunikovat bezpečnostní strategie se výkonnými týmy a 
managementem společnosti

Portfolio - ThreatConnect



Děkujeme za pozornost

Roman Jiráček

E-mail: roman.jiracek@comguard.cz

Tel.: +420 770 127 080
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