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Labyrinth

Necht jsou klam a falesS va$i ucinnou zbrani proti bezpeénostnim hrozbam.
Deceptivni technologie firmy Labyrinth vam poskytne velkou vyhodu proti
kybernetickym dtokim. Budete zdrZovat Gto¢nika ndvnadou v podobé zajimavych,
ale faleSnych dat a uto¢nik na sebe pfi praci s témito daty okamZité upozorni. Tato

technologie je jako minové pole. Jakmile do néj utonik vstoupi, je v pasti. | kdyZ o
tom jesté nevi. Systém ho bude na kaZzdém kroku blokovat a mapovat jeho ¢innost.
A to vSe v kompaktni, pfehledné a jednoduché platformé, ktera nepracuje s daty a

nebude tak vyZadovat Zadnou zvlastni péci, prestoZe bude trvale ochrariovat vasi
infrastrukturu.

Labyrinth, to je tym inZenyrd zaméfenych na kybernetickou bezpeénost a penetraéni testovani, ktefi se zamé&fuji na rychlou
detekci hrozby a prevenci pred ni. Jejich cilem je poskytnout organizacim jednoduchy a efektivni nastroj pro brzkou
identifikaci hrozby.

Labyrinth se zabyva problematikou kybernetické bezpecnosti za pouziti technologie deception, kterd provadi detekci a
blokaci utokd, a to bez faledné pozitivity. Tuto problematiku fesi diky své platformé na klam a iluze. Tato bezpec&nostni
platforma slouZi k odhalovani propracovanych Utok( pouZivanim navnady (faleSna endpoint zafizeni, data, linky, ssh klice,
disky, ...). Diky tomu se navysi pravdépodobnost, Ze se Utoénik chyti do pasti a pljde po téchto zajimavéjsich datech, ktera
slouzi také k odhaleni jeho nekalé ginnosti. Umyslné krmime Gtoénika daty, abychom ho nalakali do pasti.

Utog&nikovi budou pfipadat fale$na data a dalsi prvky zajimavéjsi a dostupnéjsi, a to diky tomu, jak realné budou vypadat a
chovat se jako skuteéna. V této umélé konstrukci dochézi i k napodobeni celé sité. Reseni od Labyrinthu vytvoii oslabené
vstupy, které utoc¢nika vedou k zajimavéj$im Gdajam, které budou snadnym cilem. KaZzda tato navnada je jedine¢na a
vysoce interaktivni po textové i grafické strance. Jakmile ale nékterou z nich Gto€nik pouzije, vyvola se hlaSeni o naruseni
bezpecnosti, na coz mize nasledné technicky tym rychle reagovat. Déle také zastavi Uto¢nik{v postup diky propojeni s
produkty tfetich stran (napf. Windows nebo Trellix).

Systémové pozadavky: VMware vSphere 6.0/6.5/7.0, Microsoft Hyper-V 2008 R2 a vyssi, Microsoft Azure Cloud. Oficialni
podpora AdminVM na KVM zaloZenych platformach (Proxmox, OpenStack, atd.).

Klicové vlastnosti Feseni

e Detekuje a zastavuje cilené a pokrocilé e  Zkracuje reak¢ni rychlost na incidenty jak pro

kybernetické Utoky bez nutnosti pfedeslych
znalosti formy, typu a chovani této hrozby -
zero day attack

e Viditelnost Utoku v realném cCase a
v prehledné podobé

e  Automaticka detekce a odpovéd na hrozbu,
pokud je tato platforma integrovéna s nastroji
treti strany

e Nesbira tuny dat, pouziva pouze data o
incidentech

e Negeneruje falesné pozitivni hlaseni

e  Pro uZivani nejsou nutné specialni schopnosti
a ani vysoka odbornost

COMGUArD

objeveni hrozby, tak i na odpovéd na ni
(MTTD, MTTR), a to 12x oproti béznym
metodam detekce.

Kazda klamna iluze je jedinec¢na a plsobi
realisticky diky fiktivni ¢innosti zafizeni
Zadny negativni dopad na funkénost a chod
sitovych zafizeni, hosts, serverd a aplikaci
Rychlé a snadné nasazeni - Zadny konflikt se
systémem

Neni nutnd udrzba - zadné databaze,
signatury ani pravidla pro neustalou
konfiguraci a update.
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Prizkum Malware Doruceni Exploitation Instalace Command Akce na cile
and control

AILAB

Véasna detekce hrozeb Odhaluje tzv. Man-In-The Middle

Proaktivni obrana Detekuje Lateral movement

Odhalovani cilenych utoki Rychla reakce na incident

SniZeni doby prodlevy pro nalezeni hrozby Forenzni zkoumani kybernetickych incidentd

Stand-alone — mUZe byt pouZito jako samostatné feSeni pro implementaci detekce. Propojeni s produkty tieti
strany NGFW a EDR, které napomohou akceleraci reakéni doby na incident, forenzni Setfeni a moznost
automatického odeslani nezbytnych dat do IRMS.

SOC - seshira data o incidentech a posSle je do SIEM. Integrace se SIEM vytvafi pfilezitost ziskat dodatec¢né
informace o detekci podezfelé aktivity, ¢imz se zlep$i viditelnost fetézce bezpecnostniho incidentu.

MSSP - Labyrinth mZe pracovat jako klient, zatimco Admin Server, IRMS, SIEM — umozni MSSP poskytovat
plnou konfiguraci a pozorovani aktualni situace subsystému. V pfipadé integrace se systémy tretich stran
(NGFW, EDR, WAF, atd.), které napom0zou akceleraci, je reakce na incident mozna okamzité po jejich detekci,
bez nutnosti zapojeni technika.

Architektura feSeni systémem Labyrinth
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