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Nedostatecny vhled do spravovanych systémd, nesourodost bezpecnostnich technologii a chybéjici nastroje pro efektivni reakci
na bezpecnostni incidenty. Tyto problémy se daji oznacit jako modemni vyzvy, kterym dnes cCeli bezpecnostni a IT tymy.
Bezpecnostni cloudova platforma Rapid7 Insight byla vyvinuta jako odpovéd’ na tyto problémy. Jedna se o intuitivni feseni,
diky kterému maji Bezpecnostni, IT a vyvojové tymy jednim kiiknutim pristup ke spravé zranitelnost;, k zabezpeceni cloudovych
aplikaci, umozriuje jim detekci a reakci na udalosti, automatizaci a dalsi pomocné nastroje.

Rapid7 Insight je centralizovana bezpecnostni platforma pro technologie:

SIEM | Vulnerability management | Incident response | Application Security | Security Automation
Event & Log Management | IT Monitoring | Security Orchestration | Threat Intelligence | Cloud Security

In5|g ht Platform je unikatni centralizovana bezpecnostni platforma, ktera spojuje celé portfolio produktd z oblasti IT
Security, IT Operations, Automation, Vulnerability Management a SIEM. Insight Platform sbira data z celého korporatniho IT
ekosystému a umoznuje bezpecnostnim, IT a DevOps tym{m efektivné spolupracovat pfi analyze sdilenych dat. Produkty z fady
Insight vyuzivaji jednotné kolektory — diky tomu a cloudové architekture je Skalovani celého feseni velmi snadné. Insight
platformu Ize velmi efektivné a jednoduse integrovat s vétSinou konvencnich feseni, a proto funguje jako nasobitel sily pro jiz
nasazené technologie — zajist'uje rychlou analyzu dat, efektivni prioritizaci eventd a poskytuje vhodna napravna opatfeni pro
bezpecnostni incidenty.

insightVM

InsightVM poskytuje live management zranitelnosti, stejné
jako analyzu koncovych bodl za Ucelem sledovani hrozeb
v redlném Case. Hlavni Glohou InsightVM je najit zranitelnosti,
informace z nich efektivné spravovat, a tak Setfit cas
bezpec¢nostnim tymlm. InsightVM dokaze nasbirat informace
o zranitelnostech a exportovat je do jinych nastrojd v ramci
Insight Platform, ¢imz zvySuje bezpecnostni inteligenci celého
prostredi.

Klicové vlastnosti:

Real Risk Score - prioritizace nalezenych zranitelnosti

Asset Management — informace o nejzraniteln&jSich strojich

Remediation planning — souhrn jednoduchych krokd, které pomohou pfi napravé

Diva se na sit’ z pohledu Gtocnika a donuti vas zasahnout proti hrozbé, ktera je opravdovym rizikem, a ne pouze
teoretickou hrozbou

Lehky agent pro koncové body

Pravidelné hodnoceni sité — pravidelné audity zamérené na specifické oblasti infrastruktury

Holisticky pohled — Poskytuje podrobné informace o nainstalovanych aplikacich na koncovych zafizenich.

Lze poridit jak ve verzi on-premise, tak i pro cloud

insightIDR

Rapid7 InsightIDR je technologie typu SIEM, ktera seskupuje User Behavior Analytics (UBA), Attacker G a rtner
Behavior Analytics (ABA), Endpoint Detection and Response (EDR) agenty, vizualizovanou Casovou osu a .
centralizovany log management za Ucelem efektivni prioritizace bezpeénostnich hrozeb. InsightIDR efektivné — mm Magic Quadrant
zpracovava data ziskana z koncovych stanic do smysluplného kontextu, a to bez narueni uZivatelské aktivity, '™~ ferrer 2020
Dokaze spolehlivé vystopovat zneuziti lokdlnich Gc¢td, nebezpecné procesy nebo manipulaci s logy. e

Reseni InsightIDR vyuZiva analyzy (tocnikova chovani v realném Case za ucelem véasného detekovani jeho aktivity v fetézci
Utoku, ¢imz minimalizuje tvz. false-positives eventy a tedy Setfi Cas a praci bezpecnostnim pracovniklim. InsightIDR dokaze
jednoduse identifikovat kompromitaci i¢tu s admin opravnénim a odhaluje tzv. lateralni pohyb (technika postupu utocnikd, ktefi
postupné ,prochazi" siti za Gcelem nalezeni a zneuziti kliCovych dat). DalSim bezpecnostnim prvkem InsightIDR je nastroj
k vytvéreni tzv. honeypots — systém, ktery se pro Utocnika tvafi legitimné a pfitazlivé, ale obsahuje mechanismus, ktery slouzi
k odhaleni zdméru a strategie Utoku. Diky cloudové architektufe a intuitivnimu rozhrani je mozné v centralizovaném systému
InsightIDR  analyzovat data za UCelem nalezeni zdznamu o incidentu jiz béhem nékolika minut.

Jednoducha (multitenantni) architektura = Cloud «centrdlni sprava + agenti na koncovych bodech
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insightAppSec

Rapid7 InsightAppSec je cloud-based feseni zabezpecujici dynamic application security testing (DAST). Skenuje jak jednoduché,
tak komplexni, interni i externi webové aplikace s cilem otestovat jejich rizikovost a poskytnout informace potfebné k pripadné
rychlejsi napravé. Identifikuje XSS, CSRF, SQL injections a mnoho dalSich zranitelnosti z Rapid7 knihovny, ktera obsahuje vice
nez 90 typd Utokd. Generuje interaktivni HTML reporty prostrednictvim Attack Replay a sdili je s vasim vyvojovym tymem a
zainteresovanymi stranami. DAST feSeni je mozné také pofidit v on-prem verzi — AppSpider Enterprise/Pro.

insightOps

InsightOps je technologie urcena pro Event a Log Management, ktera sbira a normalizuje logy ze serverd, aplikaci, Active
Directory, databazi, firewalll, DNS, VPNs, Amazon WS a jinych cloudovych sluzeb. DokaZze sledovat a monitorovat CPU, RAM a
zatizenost disku na kazdém zafizeni v siti. Automaticky generuje upozornéni, kdyz je vykon serveru, aplikace, nebo sluzby silné
postizen — nabizi live dashboardy a planované reporty monitorujici vykon. InsightOps fadi mezi své prednosti ,lidsky jazyk" log
managementu, diky kterému nikomu nedéla problém porozumét otdzkam tykajicich se inspekce sitovych zafizeni. REST API a
out-of-the-box integrace dovoluji jednoduse obsahnout InsightOps do DevOps stacku pro slozitéjsi IT automatizace.

insightConnect

InsightConnect je Security Orchestration and Automation Response (SOAR) systém, ktery obsahuje vice nez 200 plugin
uréenych pro zabezpeceni pfipojeni bezpecnostnich nastrojli a ktery jednoduse automatizuje opakujici se Glohy pomoci workflow
bez nutnosti kodovani. InsightConnect tedy automatizuje praci prostfednictvim pracovnich postupl (workflow), kde staci
nastavit rozhodovaci body, na zakladé, kterych bude InsightConnect postupovat. Jelikoz InsightConnect je cloud-based, uzivatel
je schopen ménit pracovni postupy v programu kdykoli a kdekoli, bez jediného fadku kddu.

insightCloudSec

V poslednich letech se setkavame s velkym narustem zavadéni cloudu v organizacich. Rychlost ~ StéZejni funkcionality

téchto zmén v kombinaci se zvydenym objemem zdrojd a jejich sloZitosti v cloudovém  Rapid7 InsightCloudSec:

prostredi Casto nuti organizace, aby prijaly nefizené riziko. o Umozfiuje monitorovat
vsechny cloudové sluzby
na jedné uZivatelsky
privétivé platformé

e Zajist'uje viditelnost
vSech assetll v cloudu na
jednom misté
Customizovatelny
compliance reporting

e Real-time Data Collection

e Vulnerability assessment

aws == o ) e Cloud Identity & Access

Management

InsightCloudSec pomaha chranit i ty nejkomplexnéjsi multi-cloudy a kontejnerova prostiedi
pfed nespravnou konfiguraci, porusenim zasad, hrozbami. Pomaha se spravou identity a
pristupem (IAM). ReSeni umoZziuje automatickou napravu v realném case, coz ma za cil
pomoct zakaznikdm rychle reagovat na bezpecnostni rizika. InsightCloudSec je pIné
integrovana cloudova nativni platforma, ktera obsahuje sadu nastrojli pro zabezpeceni
vcloudu. V jediném feSeni platforma pomaha zakazniklm porozumét, auditovat a
monitorovat jejich stav zabezpeceni napri¢ vsemi cloudovymi zdroji.

Podporované platformy:

Amazon Microsoft Google Alibaba Kubernetes

Moznosti integrace: Slack, Jira, ServiceNow, PagerDuty, Splunk, MS Teams, Tenable, InsightVM, InsightIDR

THREAT COMMAND

Bezpecnostni oddéleni se zpravidla divaji na to, co se déje uvnitf spolecnosti a diky tomu jsou schopni reagovat a odhalit jen
aktualné probihajici Gtoky.

Threat Command je pokrocila Threat Intelligence, ktera pfinasi komplexni prehled a sniZuje tak riziko hrozeb v organizaci
a vytizeni ¢lenl bezpecnostniho tymu. Dava pohled ven, sleduje informace, které unikly a které mohou nasvédCovat tomu, Ze
se spoleCnost stane teréem kybernetického Utoku. Soucasné ochranite infrastrukturu pred Utocniky, ktefi se snazi zneuzit
jméno vasi spolecnosti.

Prochazi dark i clear web a informuje o externich hrozbach, které jsou ¢lenéné do nékolika kategorii:

e Brand Security — monitoring socialnich siti, zda se nékdo nevydava za konkrétni osobu zneuzivajici logo a nazev
spolecnosti na socialnich sitich

e Phishing - sleduje, zda si nékdo neregistruje podobnou doménu vyuZzivanou organizaci a ktera by nasledné mohla
byt zneuzita k phishingu

e Data Leakage - sleduje, zda se na dark webu neobchoduje s ukradenymi pfihlaSovacimi (daji zaméstnancd,
platebnimi kartami konkrétni banky apod.

e Exploitable data — prochazi logovaci stranky v organizaci, oteviené porty a mista, kde by mohla byt z externiho
pohledu organizace zranitelna
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