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WALLIX Bastion

Kompromitace a ndsledné zneuZiti privilegovanych Uctd je nepochybné jednim z nejvyznamnéjsich rizik, kterym nase
IT infrastruktury celi. Tento zasadni milnik vétsiny kybernetickych utokd umozni nepozorované obchazeni’ detekcnich
mechanismd, exfiltraci citlivych dat & znepristupnéni kritickych prvkd a celkovou paralyzu firemni platformy. Proc
bychom méli tyto ucty z bezpecnostniho pohledu vnimat jako nutné zlo, kdyZz existuje efektivni reseni pro jejich
zabezpeceni a jasné vytyceni pravidel s jejich nakiddanim?

WALLIX PAM4ALL

Diky WALLIXu jiz nadale neplati, Ze se u Privileged Access Managementu (PAM) musite rozhodnout mezi Spickovou
technologii nebo snadnym nasazenim, uzivanim a spravou — tento Gartner Leader spojil oba atributy ve svém produktu
Bastion. Jedna se o proxy-based PAM nastroj s unikatnimi doCasnymi agenty, ktery je dostupny i ve formé All-In-One
appliance. Tato koncepce umoziuje v fadu jednotek dni dosahnout stavu kompletné fizenych pristupd, véetné velice
podrobnych zaznam& prlichozich relaci. Modularni platformu PAMA4ALL dale dopliuiji volitelné nastroje Authenticator
pro vicefaktorové ovéreni, Access Manager pro usnadnéni pristupl externistl, BestSafe pro granularni spravu
opravnéni na koncovych bodech a Trustelem pro zajisténi silné autentizace béznych uzivateld k jejich webovym a
podnikovym aplikacim.

Bastion

Zakladnim modulem Bastionu je komponenta Session Manager, ° Dostupne jako All-In-One appliance

ktera poskytne administratorlim jednotny bod pro pfistup ke kritickym — HW / Virtual / Cloud
zarizenim, aplikacim a prvkdm. Po pfihlaseni administratora na
zakladé definovanych autorizacnich politik plsobi jako rozcestnik
umoznujici jednim kliknutim prejit na cilovy bod — autorizacni politiky
umozni kromé ,kdo a kam” déle definovat i presné ¢asové ramce & ¢ MoZnost podminéni pristupu Casovym
potfebu schvéleni pfistupu ur€enym pracovnikem. Pro pfihlaSeni na réamcem & schvalenim povéFenych osob
cilovém systému je heslo vyjmuto z Sifrovaného trezoru Password
Vault — uzivatel jej tedy nepotfebuje nadale znat, cimz
minimalizujeme riziko jeho Gniku. Diky unikatnimu do¢asnému k libovolnému cilovému prvku — server,
agentovi Session Probe je v moment navazani relace na klicovém bodu aplikace, management konzole,
spustén kad, ktery umozni velice podrobny sbér metadat — ziskame
tak nahled do bézicich proces(, otevienych oken, ihozech klavesnice,
aktivité clipboardu a dale i Sirsi ramec kontroly nad priibéhem relace
— moznost testovani prlichozich soubord antimalware enginem ¢i DLP Siemens, ABB a dalsi nativnim
nastrojem, zamezeni odchozich spojeni, blacklisting nezadoucich
aktivit a dalSi. Data sesbirana relacni sondou jsou pro pfFipady
auditu a investigace snadno vyhledatelna a doplnéna o
kompletni videozaznam aktivity. pro Ucely investigace

e Snadna definice a prosazeni

autorizacnich politik

e Moznost zajisténi pripojeni

databaze a dalsi

e Moznost spojeni s OT prvky Schneider,

protokolem

e Videozaznam s podrobnymi metadaty

Komponenta Password Managerumosni fizeni %ivotniho cyklu hesel ¢ Hloubkovy nahled diky Session Probe

ulozenych v Password Vault — automaticky je obménuje zde i na agentovi

cilovych systémech v souladu s definovanou politikou komplexity a ,  Mosnost real-time monitoringu &i
periodicity, klidné i po kazdém vyuziti. Timto zcela eliminuje moznost
jejich zneuziti. Funcionalita Application to Application Password
Management dale zajisti zabezpecené predavani prihlasovacich udaijtl Zero-trust nastroj pro vyhovéni ZoKB,
aplikacim a skriptdm jako zabezpecenou alternativu k hardcoded ISO 27001, GDPR, NIST, HIPAA
hesltm.
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Access Manager

Nadstavbovy modul Access Manager umozni centralizaci pristupu k vice oddélenym instancim PAM Bastion
(Bastion Praha / Bastion Brno ¢i Bastion operativa / Bastion vyroba) formou webového portalu s embedded RDP a SSH
klienty pro snadné vyuzivani. Dale poskytne zabezpecenou metodu pristupu externistli bez potfeby VPN a
s kompletni izolaci od spravovaného prostredi. V neposledni fadé slouZi jako konzole pro Global Search, tedy vyhledavani
konkrétnich aktivit ze separatnich PAM jednotek.

BestSafe

Privilege Elevation and Delegation Management je nastroj vyuZzitelny samostatné, i jako soucast PAM kaskady. Jedna se
o agentské Feéenl' které na t]rovni koncovy'lch bod{ granulérné udéluje privilegia pro prosazeni principu
Ucet typu admin je tak v praxi nahrazen béznym Uctem, ktery dokaze s administratorskou Urovni spoustét pouze
definované ulohy a procesy. Toto feSeni je mnohdy vyuzivano i na béznych pracovnich stanicich, jejichz uzivatelé
vyzaduji k vykonani prace programové vybaveni standardné vyZadujici administratorska opravnéni. Druhotné pak mlize
fungovat jako podplrny mechanismus ke feSeni zabezpeceni pracovni stanice — Efektivné blokuje CryproAPI vyuZivané
ransomwarem a uzavira dvere technikam zneuziti zranitelnosti zavislym na administratorském opravnéni — V roce 2019
to bylo 81 % ze 189 kritickych zranitelnosti Microsoft.

Trustelem

Jednotny vstupni bod opatfeny silnou autentizaci nemusi byt vyhrazen pro administratory — Trustelem je IDaaS (Identity
as a Service) platforma umoznujici SSO pFistup uzivateli ke véem webovym ¢i podnikovym aplikacim
vyuZzivajicim SAML 2.0, OAuth2 ¢i OpenID Connect. U téchto aplikaci Ize tak centralné prosadit silna hesla vicefaktorovou
autentizaci. Toto feSeni je tak vyrazné pohodInéjsi jak z pohledu uzivateld, tak i z pohledu helpdesku, kterému témér
odpadnou pozadavky na obnoveni hesla. Kombinace cloudové architektury a integrace s adresarovymi sluzbami AD,
AAD, LDAP ¢i G-Suite pak zajisti moznost nasazeni a zprovoznéni v fadu hodin.
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